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INTRODUCCION

La sociedad de inicios del siglo XXI ha acelerado mucho sus procesos a par-
tir de la presencia de las Tecnologias de la Informacién y de Conocimiento
(TIC’S). A su vez, el espacio publico ha atravesado una serie de modifica-
ciones fundamentales, en la medida en que los procesos de interaccién social
minimizan el contacto fisico para su realizacién, por ejemplo, solo basta con
el uso de las nuevas herramientas de informacién para sostener una “reunién
de trabajo” o realizar transacciones comerciales multimillonarias, el uso del
teléfono celular, los video chats, el twitter, y el comercio electrénico han cam-
biado el sentido de la comunicacién entre las personas.

En este contexto, conviene reflexionar acerca de uno de los fenémenos so-
ciales mds importantes en estos primeros afios del siglo XXI, que es la vincula-
cién entre los movimientos sociales y el uso de las nuevas formas tecnoldgicas
de comunicacién. Esta vinculacién se hizo muy visible en los movimientos
democratizadores de los paises del medio oriente en el verano del 2011, sin
embargo, sus antecedentes van mds alld de estos fenémenos politicos sociales
mencionados, por ejemplo con el movimiento de los “méviles” en Espana,
después del ataque terrorista en la estacién de ferrocarriles de Atocha en la
ciudad de Madrid, Espafa el 11 de marzo del 2004, este fue usado politica-
mente por el presidente José Maria Aznar, para llamar a votar por su reeleccién
mintiendo en el origen de los ataques, en este contexto los jévenes espafioles al
enterarse que el Presidente Aznar estaba haciendo un uso politico de esta tra-
gedia, convocaron a través del uso de la telefonia celular a una marcha masiva
en la Puerta del Sol en la ciudad de Madrid, Espana para protestar por ese uso
manipulador de la informacién.

Estos antecedentes nos hablan del empoderamiento de las nuevas tecno-
logias en la toma de decisiones de las sociedades posmodernas. Este articulo
abordard el problema de la contradiccién que hay entre nuevas formas de
participacién u organizacién social con la poca o nula actualizacién de los
marcos normativos institucionales del sistema politico, el cual no estd en posi-
bilidades de reconocer estas formas alternativas de organizacién social, asi que
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se presenta una tension entre el sentido de las demandas de los movimientos
sociales con las posibles respuestas del sistema politico, y para ejemplificar esta
situacién, haremos un andlisis de casos empiricos que se han suscitado en el
estado de Veracruz en México.

Los MOVIMIENTOS SOCIALES A TRAVES DE LAS REDES SOCIALES VIRTUALES

Iniciaremos el estudio de la problemdtica juridica y social con la resena de los
hechos suscitados en el Estado de Veracruz, México, en el ano 2011 los cuales
conllevaron a la incertidumbre juridica y violacién a los derechos humanos.
En agosto del 2011 el procurador General del Estado de Veracruz, Mé-
xico, interpuso denuncia en contra de dos ciudadanos que habitaban en la
ciudad de Xalapa, capital del Estado, por el delito de Terrorismo tipificado en
el numeral 311 del Cédigo penal del Estado de Veracruz que a la letra senala:

“Articulo 311.- A quien utilizando explosivos, substancias tdxicas, armas de fuego o
por incendio, inundacién o por cualquier otro medio realice actos en contra de las
personas, las cosas o servicios al pablico, que produzcan alarma, temor, terror en la
poblacién o en un grupo o sector de ella, para perturbar la paz publica o tratar de me-
noscabar la autoridad del Estado o presionar a ésta para que tome una determinacion,
se le impondrdn de tres a treinta afios de prisién, multa hasta de setecientos cincuenta
dias de salario y suspension de derechos politicos hasta por cinco afios.

A quien, conociendo las actividades de un terrorista y su identidad, no lo haga saber
a las autoridades se le impondrdn de uno a nueve afios de prisién y multa hasta de

ciento cincuenta dfas de salario.”

El Procurador argumentd que los acusados presuntamente divulgaron a
través de la red social (twitter) rumores sobre tiroteos y otros actos violentos
del narcotrifico en el estado de Veracruz, lo que segtin la autoridad ocasioné
caos en la poblacién.

El 31 de agosto del mismo afio la jueza encargada del caso les dicta auto
de formal prisién por los delitos de terrorismo y sabotaje. Esto genera una
indignacién no solo local, nacional sino también internacional y comienza
un movimiento de apoyo a los detenidos a través de los medios de comunica-
cién, de las organizaciones ciudadanas internacionales y por supuesto de las
mismas redes sociales virtuales (Organizaciones internacionales como Arti-
culo 19, RSE Al, as{ como medios internacionales como Los Angeles Times,
Associated Press, Mashable, The Slate, TheNext Web, CNN, Global Voices,
Reporteros sin Fronteras, Amnistia Internacional, ciberactivistas de Anony-
mous, entre otros).

Ante la presién de la ciudadania, el gobierno estatal decide cambiar los
cargos desestimar el “terrorismo” y modificarlo por el de “perturbadores del
orden publico” establecido como delito menor y asi propone una iniciativa de
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reforma al Cédigo Penal para crear una nueva hipétesis normativa penal don-
de pudiesen encuadrar las acciones de los “twitteros” dicha reforma fue apro-
bada el 11 de septiembre del 2011 por el Congreso del Estado de Veracruz.
(Fecha posterior a la realizacién de los supuestos actos delictivos) quedando
como sigue:

Articulo 373A quien por cualquier medio, afirme falsamente la existencia de apa-
ratos explosivos u otros; de ataques con armas de fuego o de sustancias quimicas,
bioldgicas, o téxicas que puedan causar dafio a la salud, ocasionando la perturbacién
del orden publico se le impondrd de prisién de uno a cuatro afos y multa hasta de
quinientos a mil dias de salario, atendiendo a la alarma o perturbacién del orden

efectivamente producida.

Una vez aprobado el nuevo tipo penal, tampoco se pudo comprobar la hi-
pétesis normativa en contra de los detenidos y el procurador del Estado decide
desistirse de la denuncia, logrando asi su libertad los inculpados.

MOVIMIENTOS SOCIALES, LA CARA VISIBLE DE LA SOCIEDAD CIVIL

La discusién de la sociologia politica de finales del siglo XX y principios del
XXI se centra en una parte importante al definir el papel de la autorganizacién
social, la cual ha transitado de diferentes perspectivas, que van desde la socie-
dad civil, hasta el tercer sector social, pasando por las organizaciones filantré-
picas, por solo citar algunos ejemplos, sin embargo, el definir la parte mds vi-
sible de la accién politica seria el tema primordial de los movimientos sociales.
Para esto, primero tendremos que explicar que el sentido autoorganizativo de
la sociedad por excelencia lo vamos a ubicar en la légica de la sociedad civil
y en la necesidad manifiesta de analizarla de manera empirica a través de su
componente mds evidente que son los movimientos sociales.

Estos se definen como productores de significados y estrategias que dotan
de sentido a las acciones sociales con respecto a las esferas politicas, econémi-
cas o administrativas (Cohen, 1985, Arato y Cohen, 2000, Ibarra y Tejerina,
1998, Ibarra, 2000, Dalton y Kuecheler, 1992), pueden tener valores demo-
criticos como autoritarios en la practica social.

El estudio de los movimientos sociales ha cobrado vigencia a partir de la
caida del muro de Berlin en el afio de 1989 ya que los procesos de transicion
politica han puesto en la mesa del debate el papel de la participacién politica
de la sociedad civil, a través de estos movimientos. El estudio de este tema
puede resultar una tarea muy amplia, ya que el andlisis de la movilizacién
social se ha abordado desde diferentes perspectivas, sin embargo para los fines
de exposicién recurriremos a las clasificaciones teéricas de los movimientos
sociales desde un punto de vista identitario, ya que lo que caracteriza esta
vinculacién entre nuevas tecnologfas de la informacién, comunicacién y los
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movimientos sociales, es precisamente la creacién de nuevas formas de identi-
dad y de comunicacién entre los miembros del movimiento.

El andlisis de este tipo de manifestacién social puede tener dos interro-
gantes, por un lado, el por qué se organizan los miembros de la sociedad, y
por otro lado, cudl es el impacto de estas organizaciones sobre las estructuras
sociales. El mévil de estas preguntas es entender cémo es que se generan las
condiciones sociales para que la accién colectiva se produzca, como también
explicar el desarrollo de los procesos de autoorganizacién.

La construccién de los paradigmas sobre los movimientos sociales se pue-
de ubicar en cuatro grandes escuelas: (a) la primera ubica a los movimientos
como resultado de los procesos de modernizacién y su impacto en las estruc-
turas sociales, (b) una segunda que responde a condicionantes psicoldgicas del
comportamiento colectivo en donde los movimientos son tratados como pro-
ducto de fases evolutivas en los estados mentales colectivos de la poblacién,’
(c) otra etapa que responde a la mitad de los anos cincuenta del siglo pasado,
donde toman importancia tanto la estructura organizativa como los recursos
con que cuenta el movimiento y (d) una Gltima que surge a principios de la
década de los ochenta en el siglo pasado, que parte de la creacién de identida-
des politicas y sociales que reclaman espacios de interaccién entre la sociedad
y el Estado.*

Estas cuatro visiones responden a etapas histéricas y lgicas distintas, sin
embargo lo que se rescatard de estas escuelas es la operativizacién de los con-
ceptos, lo que nos permitird entender cémo es que se pueden aplicar a las
realidades especificas estas formas de abordar los movimientos sociales. Una
primera definicién de movimiento social serd el de “un agente colectivo que
interviene en el proceso de transformacién social (promoviendo cambios, u
oponiéndose a ellos” (Riechman y Ferndndez, 1994: 47). Esta definicién nos
permitird ir reconstruyendo el debate de tal manera que se puedan rescatar los
componentes conceptuales mas adecuados para este trabajo.

a) Enfoque identitario de los movimientos sociales

Los enfoques de las identidades tienen una referencia en la democratizacién de
la vida cotidiana (Larafa y Gusfield, 1994, Melucci 1994, 1999, Ibarra y Te-
jerina, 1998, Eyerman y Jamison, 1991), estas teorias parten de la perspectiva
de que los movimientos sociales no sélo crean un compromiso de cambio es-
tructural en la politica sino que implican procesos de aprendizaje por parte de
la sociedad civil (a partir del reconocimiento de la capacidad de autorreflexion
y autoorganizacién) que aplican en su vida diaria.

3 Dentro de esta escuela estdn autores como Lebon (escuela de las multitudes), Blumer (escuela de la norma
emergente), Smelser (escuela de los valores).

4 Los autores de esta visién pertenecen a las escuelas mds conocidas, tenemos a Tilly (escuela histérica),
McAdam y Tarrow (escuela de la estructura de las oportunidades politicas), Touraine (historicismo),
Melucci (identidades), Offe e Inglehart ( Postmateriales)
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Asi, el establecimiento de los derechos en términos efectivos, los mecanis-
mos de rendicién de cuentas del poder publico, el reconocimiento de la ciudada-
nia diferenciada y el establecimiento de los mecanismos de comunicacién entre la
sociedad y las esferas de poder adquieren materialidad en los movimientos sociales.

El argumento central de estas teorias se basa en la idea de que la sociedad
ha transitado de una etapa industrial a la “sociedad de la informacién”. Esta
transformacién tiene su origen en el hecho de que se dio una “autonomizacién
de las esferas societales y sistémicas que en la modernidad industrial perma-
necfan aun altamente indiferenciadas” (Isunza, 2000: 99). La creacién de los
espacios publicos producto de la revolucién informadtica posibilité el acceso
inmediato a los mecanismos de toma de decisiones sistémicas, ademds los
procesos de creacién de identidades gener6 nuevos referentes —ya no la clase
social o la adscripcién a un status social- determinados por valores particula-
res o postmateriales.

Los ciudadanos parten entonces de un estado de identidades fragmenta-
das, ya sea por la complejidad de las sociedades modernas o por el efecto de los
medios de comunicacién, por lo que al reunirse en los movimientos sociales
construyen una serie de redes que crean identidades grupales o colectivas,
por lo que generan una légica comunitaria muchas veces universalista (medio
ambiente, derechos humanos) y, por otro lado, tienen sentidos restringidos
en sus formas de lucha (pedir la modificacién a una ley ambiental o evitar la
construccion de un aeropuerto o carretera).

Melucci argumenta en este sentido que estas redes sociales tienen muchas
veces la finalidad de elaborar significados alternativos a los dominantes. Esta
l6gica incluye una concepcién de revolucién de los significados, acercindose
a las teorias interpretativas de Schutz (1989), Goffman (1997) o Berger y
Luckman (1989) y alejindose de los planteamientos racionalistas de las mo-
vilizaciones sociales.

Los cédigos sociales pueden ser quebrados mostrando las incoherencias
entre el lenguaje y las acciones estatales —un discurso medioambientalista pero
una accién que rompa el equilibrio natural de una bio-regién, por citar un
ejemplo—, en este sentido Isunza nos comenta que “en su propia actividad
constitutiva y en su misma forma de presentar las relaciones de poder internas,
los movimientos sociales pueden también subvertir los c6digos dominantes:
Esto es, demostrando que, al hacer visible el poder, no sélo se lo anula sino
que se lo controla” (2000: 100) visién que se vincula con los preceptos del
modelo de la democracia deliberativa.

Entonces, el principio de accién y autolimitacién estd sujeto no sélo a las
condiciones estructurales del movimiento, sino también a esta negociacién
de sentido al interior del mismo; y con respecto a los cédigos afectados en la
negociacion con el sistema en general. Y es en este sentido que toma vigencia
el concepto enunciado por Eyerman y Jamison, quienes construyen una visién
cognitiva para abordar a los movimientos sociales.
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Asi mismo, los movimientos sociales también se pueden concebir como
“manifestaciones de redes socioespaciales latentes, cuyo elemento aglutinador
son sobre todo las comunidades de valores (Kaase en Dalton y Kiichler, 1990:
98). Estas comunidades de valor se construyen a partir de la interaccién social,
por lo que la poblacién genera sus propios sentidos de la interaccién entre
el sistema y la sociedad. Es en esta dindmica, donde se generan los conoci-
mientos necesarios para determinar si la sociedad se organiza o no, y bajo qué
mecanismos van a organizar su accion.

b) Enfoque cognitivo de los Movimientos Sociales

El punto anterior determina el entendimiento del enfoque cognitivo en los
movimientos sociales. Este enfoque define a los movimientos sociales “como
formas de praxis cognitiva las cuales estdn conformadas por procesos politicos
internos y externos. Los movimientos sociales expresan cambios en la concien-
cia de los actores a partir de la manera en que estdn articulados en las interac-
ciones entre los activistas y sus opositores en un contexto politico y cultural
determinado” (Eyerman y Jamison, 1991: 4). Asi, las personas crean nuevas
formas de identidad a partir de la praxis cognitiva. Este concepto significa la
identidad mds profunda del movimiento: Estos son los pardmetros que esta-
blecen los miembros del grupo, las demandas, pero también son los criterios
de identidad individual como miembros del movimiento; asi también, genera
una identidad grupal que identifica al movimiento en relacién al otro y le da
legitimidad a si mismo.

El enfoque cognitivo utiliza la metodologia de los enmarcamientos (Fra-
mes) elaborada por Goffmann, y modificada para su utilizacién en el tema
de los movimientos sociales por Johnston (1995), Rivas (1998) y Eyerman y
Jamison (1991). Esta metodologia reconstruye los elementos discursivos y la
préctica al interior de los movimientos sociales, asi como los referentes empi-
ricos que generan la identidad individual y grupal de los mismos. Esta teoria
estudia la participacién de los individuos dentro de los movimientos sociales
para ver las transformaciones de la vida privada en relacién a las peticiones de
transformaciones del espacio publico.

Por lo tanto, el concepto operativo de movimiento social, como una red
de ciudadanos lo podemos construir a partir de los siguientes aspectos: (a)
un principio de diferenciacién en relacién a las esferas que componen la es-
tructura social, (b) un cardcter autolimitado, en relacién a la distincién de los
campos de referencia para su lucha, las cuales incluyen: (c) un principio de
identidad en relacién y con respecto a sus demandas, (d) un autoaprendizaje
a partir de sus demandas y (e) aceptan la existencia de las esferas del Estado
y el mercado capitalista, a partir de reconocer que estas esferas van a ser los
principales blancos de sus demandas de transformacién (Cohen, 1985).
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En resumen, esto quiere decir que los nuevos movimientos sociales tienen
la caracteristica principal de “interpretar sus acciones como un intento de
reformular la cultura politica democritica y reintroducir la dimensién norma-
tiva de la accién social dentro de la vida politica. Esto seria el significado del
radicalismo autolimitado” (Cohen, 1985: 670).

Los MOVIMIENTOS SOCIALES A TRAVES DE LAS REDES SOCIALES VIRTUALES Y SU CER-
TIDUMBRE JURIDICA

De esta manera, los movimientos sociales se convierten en esta referencia a la
construccién de nuevas identidades colectivas, las cuales se refuerzan con el
uso de las nuevas tecnologias; el uso del internet pone un nuevo rostro a la or-
ganizacion social, la cual como se ha mencionado en esta recuperacién teérica,
puede tener un sesgo democritico o autoritario.

Una consecuencia de lo anterior es la violacién de los derechos humanos
como el derecho a la intimidad y el derecho a la libertad de expresion a través de
las denominadas redes sociales, las cuales se han constituido como las principales
herramientas de comunicacién y de inicio de los movimientos sociales actuales.

En un marco tedrico general todas las actividades del hombre deben estar
permeadas por una serie de derechos o garantias que le permitan desarrollarse
libremente y en este contexto debemos conocer los denominados derechos
humanos o garantias individuales’.

Los derechos humanos han sido objeto de una larga serie de estudios para
determinar muy claramente su conceptualizacidn, naturaleza y caracteristicas,
a continuacién haremos alusién a estas tres cuestiones.

Pedro Nikken (2008;15) sefiala que:

La sociedad contempordnea reconoce que todo ser humano, por el hecho de serlo, tie-
ne derechos frente al Estado, o bien tiene el deber de respetar o garantizar o bien estd
llamado a organizar su accién a fin de satisfacer su plena realizacién. Estos derechos,
atributos de toda persona, inherentes a su dignidad, que el estado estd en el deber de

respetar, garantizar o satisfacer son los que hoy conocemos como derechos humanos

“Los derechos humanos son las facultades, prerrogativas y libertades fun-
damentales que tiene una persona por el simple hecho de serlo, sin los cua-
les no se puede vivir como tal” (Comisién Estatal de Derechos Humanos de

Jalisco,  http://www.cedhj.org.mx/derechos_humanos/dh_definicion.html
Septiembre 2008).

5 Hay que hacer notar que existe una diferencia entre los derechos humanos y las garantfas individuales
desde el punto de vista juridico y doctrinal ya que los primeros hacen alusién al reconocimiento de los
derechos fundamentales de la persona, sin importar el espacio geogréfico, la raza, el color etc., mientras
que las garantfas individuales son los derechos reconocidos bajo un cierto orden juridico y en un determi-
nado territorio.
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Para el Centro de Informacién de Naciones Unidas,

“Los derechos humanos son los derechos esenciales que las personas deben gozar para
poder vivir como seres humanos de pleno derecho. Todos los seres humanos merecen
la oportunidad de lograr el crecimiento y desarrollo de sus capacidades, mds alld de

sus necesidades bdsicas y de su supervivencia”. (Centro de Informacién de Naciones

Unidas, http://www.cinu.org.mx/ninos/html/onu_n3.htm, junio 2008)

En nuestra opinién los derechos humanos constituyen una serie de garan-
tias universales, inalienables e imprescriptibles que el Estado debe hacer respe-
tar para cualquier persona a través del orden juridico interno e internacional.

Los derechos humanos se han clasificado atendiendo a diversos criterios,
pero una de las clasificaciones que tienen mayor aceptacién es la que se hace
de acuerdo al momento histérico en el que se fueron creando, de acuerdo a lo
anterior se han reconocido tres generaciones:

La normatividad en torno de los derechos humanos ha evolucionado a lo
largo de la historia: la primera generacién establece los llamados “derechos de
libertad”, que devienen de la revolucién francesa con la Declaracion de los De-
rechos humanos del hombre y del Ciudadano, de 1789, y de la influencia ejercida
por las declaraciones americanas, especialmente la del Estado de Virginia, de
17765 esta generacion consagra los derechos civiles individuales y politicos.

Tenemos después los derechos de la segunda generacion, también llamados
“derechos de igualdad”, éstos son los derechos econémicos, sociales y cultu-
rales, los cuales devienen de la Revolucién Mexicana, que los incorpora en la
Constitucién de 1917 al término de su fase armada, seguida después por las
constituciones de Weimar de 1919, la espafiola de 1931, la soviética de 1936
y la irlandesa de 1937, entre muchas otras.

Los derechos de la rercera generacion, también denominados “derechos de
la solidaridad” o “derechos de los pueblos”, expresan nuevas reivindicaciones y
aspiraciones de la humanidad y para su logro requieren del esfuerzo de todas
las fuerzas sociales, ademds de la comunidad internacional (Charry, 2004: 47).

En los dltimos afios y consecuencia de temas como la tercera revolucién
tecnoldgica, la sociedad de la informacién o del conocimiento y la posibilidad
que esto nos ha dado para poder comunicarnos mds alld de cualquier frontera,
sin tiempo ni espacio, creando las sociedades tecnoldgicas, ha iniciado la dis-
cusién sobre el nacimiento de una cuarta generacién de Derechos Humanos
“derechos humanos de la nuevas tecnologias o del ciberespacio”.

Con esta propuesta presentada en 1997 por la fundacién Fronteras elec-
trénicas y Robert B. Gelman se trata de reconocer los flujos transfonterizos de
informacién, sin embargo cabe sefalar que esto es solamente una propuesta
de algunos estudiosos® de los derechos humanos, que entre otros sefialan que
esta generacion contiene los siguientes derechos’:

6 David Vallespin Pérez, Franz Matcher, Antonio Pérez Luno, Augusto Mario Morillo, Robert B. Gelman
, Javier Bustamante Donas
7 BUSTAMANTE DONAS, J.:”Hacia la cuarta generacién de Derechos Humanos: repensando la con-
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* Las ideas y opiniones de todos los seres humanos merecen una oportu-
nidad igual para poder expresarse, considerarse y compartirse con otras,
segiin la voluntad del emisor y del receptor, directa o indirectamente.
(Articulo 1).

* Toda persona tiene todos los derechos y libertades expuestos en esta De-
claracién, sin distinciones de ningtn tipo (...)

Ademds, no se realizard ninguna distincidn en base a jurisdicciones politi-
cas o fisicas, ni por el método de acceso a la red (Articulo 2).

* Toda persona tiene derecho a la privacidad, anonimato y seguridad en las
transacciones en linea (Articulo 3).

* No se obligard a la revelacién de informacién personal por parte de los
proveedores de servicios ni de los sitios, y cuando sea requerida, deberd
realizarse con el consentimiento informado de la persona afectada (Arti-
culo 4).

*  Nadie debe ser sometido, sin acuerdo previo, a envios masivos de correo
electrénico no solicitado (spam), de archivos vinculados u otros tipos de
correspondencia invasiva (Articulo 5).

* Aunque todas las personas tienen un derecho igual a acceder a la infor-
macién o a formar parte de comunidades en la Red, la participacién
continuada en esas comunidades debe estar supeditada a las normas de
conducta desarrolladas y expresadas en el seno de dichas comunidades
(Articulo 6).

* Las leyes existentes, (...) se aplican en el ciberespacio al igual que en el
mundo fisico, aunque la persecuciéon de las violaciones a la ley pueden
depender de acuerdos entre jurisdicciones geograficas (...) (Articulo 7).

* Toda persona tiene el derecho a una compensacion legal efectiva por las
violaciones cometidas contra sus derechos, libertades, o por la apropia-
cién indebida de y fraudulenta de fondos o informacién (Articulo 8).

*  Nadie debe ser sometido a vigilancia arbitraria de sus opiniones o activi-
dades en linea (Articulo 9).

* Toda persona tiene el derecho a ser oida, de forma equitativa y abierta,
por un tribunal independiente e imparcial, para la determinacién de sus
derechos y obligaciones, y de cualquier acusacién que se formule contra
ella (articulo 10).

* Toda persona tiene derecho a un nivel bdsico de acceso a la informacién
a través de instituciones publicas y proveedores de servicios (Articulo 11)

* Toda persona tiene derecho a elegir una tecnologia de privacidad que
proteja sus comunicaciones y transacciones, y no debe ser sometida a in-
vestigacién debido a la naturaleza de dicha tecnologia (Articulo 12).

dicién humana en la sociedad tecnolégica “Revista Iberoamericana de Ciencia, tecnologia, Sociedad e
Innovacién, La Sociedad de la Informacién Ne 1, Septiembre-Diciembre 2001, http://www.oei.es/revis-
tactsi/numerol/bustamante.htm Septiembre 2008.
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* Toda persona tiene derecho a la libertad de pensamiento, conciencia y
expresion; este derecho incluye (...) la libertad de manifestar, de forma
individual o en una comunidad en linea, sus creencias o religién en la
ensefianza, la practica, el culto y la observancia (Articulo 13).

*  Toda persona tiene derecho de elegir el proveedor de servicios que prefiera
y de cambiar de proveedor cuando lo crea conveniente. Quien no pueda
pagar el servicio tiene derecho de elegir servicios “ptiblicos” y “gratuitos”
(Articulo 14).

* Nadie debe ser privado arbitrariamente de su acceso o cuenta de correo
electrénico, ni ser sometido a condiciones de uso o cambios en el servicio
no razonables (Articulo 15).

* Toda persona tiene libertad para elegir con quién desea asociarse en linea.
Nadie debe ser forzado a pertenecer a una comunidad o visitar sitios (de
la red) que no son de su eleccién (Articulo 16).

* Toda informacién personal de una persona o informacién sobre sus acti-
vidades en linea es propiedad privada valiosa y estd bajo el control de la
persona que la genera. Toda persona tiene derecho de determinar el valor
de esa propiedad por si misma y elegir desvelarla o intercambiarla cuando
lo crea conveniente (Articulo 17).

*  Toda persona tiene derecho para formar comunidades de interés, afinidad
y funcién (Articulo 18).

* Toda persona tiene derecho a la educacién en las nuevas tecnologfas. Las
instituciones publicas deben ofrecer cursos sobre aplicaciones bésicas, asi
como comunicaciones en linea para todos. La educacién debe estar orien-
tada a la capacitacién del individuo, al fortalecimiento de su autoestima y
a la promocién de su independencia (Articulo 19).

*  Los padres tienen el derecho y la responsabilidad de orientar la experien-
cia en linea de sus hijos en base a sus propios valores. Ninguna agencia
o institucién tiene derecho a supervisar las decisiones paternas en esta
materia (Articulo 20).

* Toda persona tiene derecho a distribuir en linea sus trabajos literarios,
artisticos o cientificos, con la expectativa razonable de proteccién de sus
derechos de propiedad intelectual (Articulo 21).

* Toda persona tiene derecho a un orden social en el ciberespacio por el
que los derechos y libertades expuestos en esta Declaracién puedan ser
plenamente realizados (Articulo 22).

En el contexto global actual donde las voces y las reacciones de la sociedad
no se limitan a manifestaciones presenciales frente a los edificios gubernamen-
tales, ni al cierre de vialidades, es aqui donde se torna indispensable conside-
rar si los derechos fundamentales como el derecho a la libertad de expresion y
el derecho a la intimidad como derechos personalisimos se encuentran prote-
gidos en los escenarios virtuales manejados por la World Wide Web.
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A partir del crecimiento desmesurado que ha tenido el uso de las denomi-
nadas redes sociales, se deben realizar algunos cuestionamientos no solo desde
la 6ptica juridica, sino también desde la visién social, cultural y politica de
cada uno de los Estados.

¢Cudl es el marco juridico internacional que le otorga certidumbre a las
relaciones dentro de las redes sociales?

:Dentro de la competencia del derecho internacional privado como
debemos proceder en caso de conflicto de leyes y conflicto de competencias?

¢Qué ordenamiento juridico le otorga el derecho a los administradores
de los sitios de las redes sociales a hacer uso de la informacién de los usuarios
(informacién personal, fotografias, comentarios, etc)?

¢;Las autoridades tienen facultades para exigir informacién sobre
determinado usuario a los administradores de las redes sociales?

¢Qué determina en el universo virtual la barrera entre lo publico y lo
privado?

:Dénde se encuentra recopilada la informacién que recaban de los usuarios
las redes sociales?

:Qué debe prevalecer, el derecho a la libertad o el derecho a la intimidad?

:Existe la gobernanza en internet?

Pueden existir diversas respuestas a todos estos cuestionamientos, pero
de manera general podemos sefialar que desde 1948 existen leyes aplicables
a la proteccién de los derechos humanos de manera general a través de los
organismos internacionales; principalmente la ONU a partir de la Declara-
cién Universal de los Derechos Humanos (1948), el Pacto Internacional sobre
Derechos Civiles y Politicos (1976) y la Convencién sobre la Eliminacién de
Todas las Formas de Discriminacién contra la Mujer (1980) entre otras; en
los anos recientes cada Estado ha establecido en su legislacién suprema un ca-
talogo de normas que regulan los derechos humanos en el campo virtual que
se vinculan con leyes de orden secundario como las leyes para la proteccién
de datos que nacen como medios de proteccién y de defensa principalmente
al derecho a la intimidad y de los datos personales que se encuentran en el
ciberespacio, principalmente en redes como Facebook, Twitter, Hi5, Badoo,
Myspace, Youtube, entre otras.

A la par de la legislacién se han ido conformando organizaciones que
tienen como objetivo la defensa del desarrollo de las comunicaciones y del
respeto a los derechos que se dan dentro de ellas, asi tenemos a la Asociacién
para el Progreso de la Comunicaciones la cual tiene como misién: “empoderar
y apoyar a las organizaciones, movimientos sociales e individuos en el uso de
las tecnologfas de la informacién y la comunicacién para crear comunidades
e iniciativas estratégicas con el propdsito de realizar una contribucién signi-
ficativa al desarrollo humano, la justicia social, los procesos de participacién
politica y la sustentabilidad ambiental™®.

8 Asociacién para el progreso de las comunicaciones, http://www.apc.org/es/node/93, mayo 2012.
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A su vez la ONU a través de la Cumbre Mundial sobre la Sociedad de la
informacién (CMSI) ha discutido sobre todo lo relativo a la gobernanza en
internet y cémo debe llevarse a cabo, para determinar cudles son las entidades
o instituciones que deben involucrarse en ella y hasta donde actuar de acuerdo
a sus facultades sin violentar el dmbito privado de los internautas protegido
por el derecho a la intimidad en beneficio de la proteccién del bien piblico
temporal.

Cabe hacer alusién que el concepto de gobernanza se utiliza para hablar de
la intervencién del Estado, de su eficacia y de su calidad, mismos que le van a
proporcionar la legitimidad frente a los ciudadanos; este término se comienza
a esgrimir a partir del inicio del fenémeno de la globalizacién con la caida del
muro de Berlin

La Organizacién de los Estados Americanos’ a través de su Relatoria Es-
pecial para la libertad de expresién desde 1999 ha generado una serie de de-
claraciones conjuntas sobre este tema donde participan el Relator Especial de
las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresién, la
Representante para la Libertad de los Medios de Comunicacién de la Orga-
nizacién para la Seguridad y la Cooperacién en Europa (OSCE), la Relatora
Especial de la Organizacién de Estados Americanos (OEA) para la Libertad
de Expresién y la Relatora Especial sobre Libertad de Expresién y Acceso a la
Informacién de la Comisién Africana de Derechos Humanos y de los Pueblos
(CADHP).

* 2014 Declaracién Conjunta sobre universalidad y el derecho a la libertad
de expresion.

e 2013-3
Declaracién conjunta sobre violencia contra periodistas y comunicadores
en el marco de manifestaciones sociales.

e 2013-2

*  Declaracién conjunta sobre programas de vigilancia y su impacto en la
libertad de expresidn.

e 2013
Declaracién conjunta sobre proteccion de la libertad de expresién y la
diversidad en la transicién digital terrestre.

e 2012-2

Declaracién Conjunta sobre Delitos contra la Libertad de Expresion.
e 2012

Declaracién Conjunta sobre libertad de expresién en Internet del Relator

Especial de las Naciones Unidas para la Libertad de Opinién y de Expre-

sién y la Relatora Especial para la libertad de expresién de la CIDH.
e 2011

Declaracién Conjunta sobre Libertad de Expresion e Internet.

9 Organizacién de los Estados Americanoshttp://www.oas.org/es/cidh/expresion/documentos_basicos/
declaraciones.asp. Mayo 2014
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e 2010-2
Declaracién conjunta sobre Wikileaks de los Relatores para la Libertad de
Expresién de la CIDH vy las Naciones Unidas.

e 2010
Declaracién conjunta del décimo aniversario: Diez desafios claves para la
libertad de expresién en la proxima década.

e 2009
Declaracién Conjunta sobre Medios de Comunicacién y Elecciones.

e 2008
Declaracién Conjunta sobre Difamacién de Religiones y sobre Legisla-
cién Anti-terrorista y Anti-extremista.

e 2007
Declaracién Conjunta Sobre Diversidad en la Radiodifusién.

e 2006
Declaracién Conjunta sobre la publicacién de informacién confidencial,
la apertura de los rganos publicos nacionales e internacionales, la libertad
de expresion y tensiones culturales y religiosas, y la impunidad en casos de
ataques en contra de periodistas.

e 2005
Declaracién Conjunta del Relator Especial para la Libertad de Expresion
de la Comisién Africana de Derechos Humanos y de los Pueblos y Relator
Especial para la Libertad de Expresién de la CIDH.

e 2005
Declaracién Conjunta Sobre Internet y sobre Medidas Anti-Terroristas.

e 2004
Declaracion Conjunta sobre Acceso a la Informacién y sobre la Legisla-
cién que Regula el Secreto.

e 2003
Declaracién Conjunta sobre la regulacién de los medios, las restricciones
a los periodistas y la investigacién de la corrupcién.

e 2002
Declaracién Conjunta sobre Libertad de expresién y administraciéon de
justicia, Comercializacién y libertad de expresién, y Difamacién penal.

e 2001
Declaracién Conjunta sobre Antiterrorismo, Radiodifusién e Internet.

e 2000
Declaracién Conjunta sobre Censura a través del asesinato y Difamacién.

e 1999
Primera Declaracién Conjunta de los Relatores para la Libertad de Ex-
presion.

En nuestro pais durante el ano 2013 y 2014 se han realizado una serie de
reformas estructurales en diversas materias y una de ellas es la reforma al mar-
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co juridico de las telecomunicaciones el cual pretende dar mayor certidumbre
y beneficios a los usuarios de los diversos servicios en esta rama.

El decreto de reforma constitucionalen materia de telecomunicaciones se
publica en el diario oficial de la federacién el 11 de junio del 2013 y el cual
establece

“ARTICULO UNICO. Se REFORMAN el pérrafo primero del articulo Go.; el ar-
ticulo 7o0.; el pdrrafo sexto del articulo 27; el pdrrafo segundo del articulo 28; la
fraccién XVII del articulo 73; la fraccién VII del articulo 78 y el parrafo sexto del ar-
ticulo 94; y se ADICIONAN los pdrrafos segundo, tercero y cuarto, pasando el actual
parrafo segundo a ser apartado A del pdrrafo cuarto, y un apartado B al articulo Go.;
los pérrafos decimotercero al trigésimo del articulo 28, y un inciso 1) a la fraccién I
del articulo 105, todos de la Constitucién Politica de los Estados Unidos Mexicanos,

para quedar como sigue”™°.

Dentro de las leyes secundarias que se reforman estdn la Ley federal de
telecomunicaciones y radiodifusién y la Ley del Sistema publico de radiodifu-
sion del Estado Mexicano; se crean a su vez el Instituto Federal de Telecomu-
nicaciones y la Comisién Federal de Competencia Econémica, como 6rganos
constitucionales auténomos.

En cuanto hace a las reformas que tienen relacién con la certidumbre
juridica para el uso de las redes sociales virtuales en los movimientos sociales,
prevalecen algunas figuras que podrian generar problemas legales al momento
de su aplicacién, como las siguientes:

Ley de Telecomunicaciones:

Principio de neutralidad de la red:

Art. 145, 146: violatorio de art. 7 constitucional y 13 de la convencién ame-
ricana sobre derechos humanos. La violacién a este principio debe entenderse
como la restriccidén del contenido, sitios y plataformas, en las redes de banda
ancha residencial

Bloqueo de senales y vigilancia de comunicaciones:

Art. 197: Violatorio al derecho de la libertad de expresién- Declaracién con-
junta sobre Libertad de expresién e internet de 2011.

Se establece el bloqueo de sefiales en momentos criticos para la se-
guridad nacional, limitado a centros penitenciarios y sus cerca-
nias, sin embargo queda sin definir que autoridades serdn competen-
tes, ni que debemos entender por momentos criticos para la seguri-
dad nacional ni el procedimiento para efectuar el bloqueo de sefales.

10Presidencia de la Republica México: http://cdn.presidencia.gob.mx/reformatelecomunicaciones/De-
creto-en-el-Diario-Oficial-de-la-Fedeacion.pdf. Julio 2014
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Derecho a la inviolabilidad de las comunicaciones privadas

De la colaboracién con la justicia: Arts. 192-194 se amplianlas obligaciones
de retencién de datos por parte de las empresas de telecomunicaciones y dicha
informacién se encuentra ahora a disposicién no solo de las Procuradurias
para la investigacién de delitos, sino también a disposicién de la Policia Fede-
ral, el Ejército, La Marina y el CISEN. Esto significa que los concesionarios
deberdn guardar por dos afios el nombre, domicilio del suscriptor, tipo de
comunicacion, destino, fecha y duracién de la comunicacién y estos podrdn
ser consultados por la autoridad en tiempo real.

Facultades de Geolocalizacion en tiempo real

Art. 189 a 191 se amplian las facultades de localizacién geografica en tiempo
real de equipos de comunicacién mévil de individuos determinados si este se
vincula con delitos contra la salud, secuestro o extorsién con riesgo para la
vida de la victima, sin la necesidad de autorizacién judicial. Dicha facultad la

tendrdn el CISEN y la marina.
CONCLUSIONES

A partir de las lineas anteriores, queda claro que la relacién entre las nuevas
formas organizativas sociales y las normatividades juridicas estdn en un claro
proceso de desfase, lo cual puede resultar en las acciones gubernamentales en
atentatorias de los derechos humanos de los participantes de estas manifesta-
ciones. Los movimientos sociales van evolucionando con la incorporacién de
las tecnologfas de la informacién y comunicacidn, sin embargo, los marcos
normativos que regulan nuestra vida social se encuentran en un proceso de
desfase de estas manifestaciones, por lo que surgen muchas preguntas de ani-
lisis a partir de estas nuevas realidades sociales y politicas.

Asi, por ejemplo, ;estas manifestaciones sociales a través de estas formas
tecnoldgicas de comunicacién son el resultado de las malas estrategias de co-
municacién politica?, ;cudl deberfa de ser el papel de la comunicacién del
Estado ante el alud de informacién vertido dentro de las redes sociales?, ;c6mo
se deberia de reinterpretar el fenémeno de la opinién publica ante las redes
sociales?, y estas preguntas son minimas ante las transformaciones que estdn
sufriendo los procesos de comunicacién, de organizacién social y de construc-
cién de identidades ante la existencia de estas nuevas manifestaciones comu-
nicacionales, asi que la agenda de investigacién en estos temas serd amplia y
dard muchas rutas de investigacién en el futuro cercano.
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